MANUAL ANTIFRAUDE
RELACIUN&HIENTD INSTITUCIOMNAL
ROL | UNIDAD DE ETICA Y CUMPLIMIENTO
5 "~ Elaborado i  Versién:
| - =l = |
! ECP-UEC-M-003 30/11/2012 | 2

TABLA DE CONTENIDO

L B T O i e s T e e S oo e e B B L s Bl S e wie e e e HE L S e e dlt s L e 2
2 O S AR e e Gk G R e S Sl G e T B S SR Lt b i e S ek e A e S & # L E e e 2
3. CONDICIONES GENERALES......coicuciiciiciciiec i e ier s r e s sms e s r s e s emn e s s n e e e 3
o308 S 10 o) o T - T [t Lot [ o 3
g BESARROLL O s e e U i i S e e e s wwE wmaids we s Seie s e e 3
4.1. Factores de riesgo de fraude e s e 3
R -1 o a1 T [0 - 1 o e o e L e S S SR o P 4
T 1 Lo N o P S N PO s L S S AR &
4.3.1,  Proceso de Gestion FINAmnCIBra v v irvereirrnreiirnrniersrsiersenirssrinnnes AR CE AR O 7
4.3.2 Proceso de Gestion de Activos Industriales & INGENIEIIA «..vvv v riiiee e eriranersrianneaisanersinn g8
4,3.3 Proceso de Transporte y Logistica de Hidrocarburos ... aeea s 9
4.3.4 Proceso de Mercadeo de Produchos & SeryiTils . . e isieeisreriiassrriianerieansrersinnressiansssis g
4.35 Proceso de Gestion de Abastecimiento. ..o i e D
4.3.6. Proceso de Gestion del Talento HUMEBNO ... ar s ar s s s ens e 10
4.3.7. Proceso de Gestién de Tecnologia de la Informacion ....coooiiec i e e 10
4.3.8 Proceso de Gestion de Proyechis .o e e e e 10
4.3.9.  Proceso de Gestidn de Relacionamiento con Grupos de Interés .......ooiiiiiiiiiieieeenenes 11
4,3.10. Gestidn de Infraestructura Locativa y Negociacion de TIerras......oovov e 11
4.3.11. Gestion de Servithos JUMGICOS .o e s 11
4.3.12. Gestion Operacional de HSE ..o e e e e 11
4.3.13. Prestacion de Servicios de Salud Integral.....ooivoiiiiiiie e e 11
4.4, Actividades de prevencidn del fraude en 1a Compaiid.. ..o oo s 12
4.4.1. Ewvaluacion e identificacion de riesgos de fraude ..o 12
4.4.2. Implementacion y gjecucion de controles antifraude.. ..o e 12
4.4.3, Monitoreo de materializacion de riesgos v efectividad de controles ....oooiieiicciiiineniee, 13
- O R 0 Vo - T = Lo Lo |3 OO O S ST PSP PSPPI 13
4.5. Atencion de denuncias, y responsabilidades en la gestion de posibles casos de fraude............... 13
4.6. Roles y responsabilidades sobre el cumplimiente del Manual Antifraude.........ooon, 13
4.6.1. Comité de Auditoria de Junta Directiva ........cooeiiiiiiiiinniiinnniiinns v T 13
4.6.2.  Oficial de Cumplimiento ..o 14
4.6.3. Jefe de la Unidad de Etica v CumplimiBnto ....ocooiiiiiiii i s s s r e s eas 14
L S o T 11 0 =T L o 15
TR = = o o S L A e ot L L SO S P SN 15
Ai6.6: AU IO I e IE 5 ve inia sunssvinnsswnd aresanasns s s s vi s anes s o Vs Shssink phoin s o s maws v is'ede s smanis S04 nand i & 16
T i Lot L = ey T R LR N R PO NP SN SR 16
T T 2T =Ty T T Lo o S 16
LT I o T L o 17

Plantilla 007

Tados los derechos reservados para Ecopetrol 5.4, Ninguna reproduccidan externa copia ¢ transmisidn digital de esta publicaclén puede ser
hecha sin permiso escrito. Mingdn pdrrafo de esta publicacién puede ser reproduclde, coplado o transmitida digitalmente sin un
consentimiento escrite o de acuerde con 1as leyes que regulan los derechos de autor ¥ con base an la regulacidn vigente.



MANUAL ANTIFRAUDE

RELACIONAMIENTO INSTITUCIONAL
' UNIDAD DE ETICA Y CUMPLIMIENTO
PETROL |

Elaborado Versién:
ECP-UEC-M-003 30/11/2012 2

Identificar y formalizar el proceso de prevencion, deteccidn y respuesta al fraude en Ecopetrol S.A. {(en
adelante "Ecopetrol”, o "la Empresa”). Reconocemos que el fraude puede tomar muchas formas, por lo
tanto los lineamientos aqui definidos son esenciales para construir la credibilidad y reputacion de
Ecopetrol; asi como el cumplimiento de los compromisos ante los grupos de interés.

Canales receptores de denuncias: Medios habilitados por Ecopetrol S.A, para recibir denuncias. Se
han habilitado los siguientes canales: Linea gratuita a nivel nacional e internacional 01 8009 121 013 v
en Bogotd 2343900, o a través del formulario en linea en la pagina web: www.ecopetrol.com.co,

Error: Distorsion de la informacidn financiera v no financiera sin animo de causar perjuicio a la
compafiia o terceros interesados en sus resultados.

Fraude: Cualquier acto ilegal caracterizado por engafio, ocultacién o violacidn de confianza, los cuales
no requieren la aplicacién de amenaza de viclencia o de fuerza fisica. Los fraudes son perpetrados por
individuos y por organizaciones para obtener dinero, bienes y servicios, para evitar pagos o pérdidas de
servicios, o para asegurarse ventajas personales o de negocio'.

Fraude en estados financieros: El acto intencional que resulta en una declaracion equivocada
material contenida en los estados financieros y demas reportes generados por la Empresa al mercado
de valores.

Informacion Relevante: Cualquier inforrnacidon material que razonablemente se crea que pueda
afectar la negociacién de las acciones de la empresa, cualguier informacién gue se tenga gue publicar
en el pais de origen de la empresa o informacién que haya sido publicada en cualquier mercado en
donde se negocien los valores de la empresa. Esto se regula de la siguiente manera: i} Colombia:
Decreto 3139 de 2006 vy, i) Estados Unidos: Normatividad emitida por la Comision de Valores de los
Estados Unidos (SEC).

Perpetrador; Individuo que comete algun acto de fraude o corrupcion.

Revelaciones: Informacion adicional gue es necesaria para una adecuada interpretacion cuantitativa v
cualitativa de la realidad gue no esta contenida en el cuerpo de los estados, informes, y reportes
financieros, v es revelada en notas a los estados financieros o por rmedio comunicados publicos. Las
revelaciones deben servir, entre otros aspectos, para que los usuarios construyan indicadores de
seguimiento y evaluacion de acuerdo con sus necesidades, e informar sobre el grade de avance de
planes, programas y proyectos de inversion de la Empresa.

Riesgos de Cumplimiento: Son todos aquellos eventos que pueden afectar nuestra reputacion y que
armenazan |la sostenibilidad de Ecopetrol, en especial los relacionados con el fraude, la corrupcion, el
Lavado de Activos y la Financiacion del Terrorismo (LAFT). Los riesgos se evaluan siguiendo las
directrices del "Manual de Gestion de Riesgos de Ecopetrol 5.4."
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3.1. Ambito de aplicacién

Este Manual aplica a todos los procesos en los que se presenten factores de riesgo de fraude y esta
dirigido a todos los funcionarios y contratistas de Ecopetrol.

Para efectos de este Manual, quienes involucran un factor de riesgo de fraude y sobre guienes se
determinan los siguientes lineamientes, son:
a, Proveedores y contratistas

b. Clientes

c. Socios

d. Filiales v subsidiarias

e, Agentes

f. Empleados

g. Cualguier otra persona que tenga una relacidn de negocios con Ecopetrol S.A.

Estas directrices estan disefiadas para ayudar, no sblo a los trabajadores sino a todas las personas que
tengan relacién de negocios con Ecopetrol S.A. y su Grupo Empresarial, a cumplir nuestros estandares
de prevencidn del fraude.

Los Gerentes y/o representantes legales de las Filiales y Subsidiarias de Ecopetrol S.A., deben
implementar directrices, reglamentos, manuales y/o procedimientos necesarios para asegurar un
adecuado proceso de gestion de riesgos de cumplimiento en general, v de prevencidn del fraude en
particular, que contribuya a mitigar los riesgos de fraude dentro del Grupo Empresarial; Esto, de
acuerdo con lo descrito en la “Guia Corporativa para Filiales v Subsidiarias de Ecopetrol” (ECP-UCF-G-
002)

4.1. Factores de riesgo de fraude

Corresponde a situaciones que podrian representar la existencia de situaciones o eventos de fraude,
par lo que se recomienda gue cada vez que se haga una evaluacion de riesgos de fraude, estas sean
consideradas:

a) Que exista el incentivo o presion para perpetrar un fraude, en el cual se obtenga un beneficio
directo o indirecto. Por ejemplo:
a. Presidn por cumplimiento de metas
b. Incentivo de obtencidn de una bonificacion
c. Presidn financiera por gastar mas alla de las posibilidades econdmicas.

b) Que exista la oportunidad por parte del perpetrador de cometer un acto irregular. Algunos
aspectos que se pueden considerar en este analisis son:
a. Debilidad en el sistema de control interno
b. Debilidad en la supervision del proceso
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¢, Limitaciones en la segregacion funcional

c} Que se racionalice o justifique el acto irregular, o cual consiste en legitimar el acto indebido
por parte del perpetrador, quien encuentra alguna justificacién, interna o externa, para
cometerlo. Algunos aspectos a considerar en esta racionalizacién son:

a. Personas inconformes con su situacion laboral actual
b. Personas reacias al cambio y que usan los procedimientos internos para hacer mas
complejos tramites o dilatar decisiones.

4.2. Clasificacion de fraude

Para efectos de facilitar el entendimiente del fraude, hemos adoptado la “clasificacidn de fraude
ocupacional” propuesta por la Asociacion de Examinadores de Fraude Certificados (ACFE, por sus siglas
en inglés)?, la cual se describe en la siguiente grafica:

Arbol del
Fraude

Apropiacion
indebida de activos

Lavado de Activas v
Financiacion del
Terrorismo **

Corrupcion *

- Hurta - Hurta - Antecedentes
- Retencian - Llga empleado
ndetida Indebida - Documenlos
- Desembolsos Internos
Fraudulentos = Documentas
Extemas

* Este tema se desarrolla en el Manual Anticorrupeion — ECP-UEC-M-002

** Este terna se desarmrclla en el Manual para la Administracion del Riesgo de Lavado de Activos {LA) v Financiamiento
del Terrarisma (FT) = ECP-UEC-M-001

w* Este tema se desarrolla comao parte del programa de trabajo de cumplimiento SOX el cual es dingido, cocrdinado y
asegurado por la Coordinacion Corporativa de Aseguramienta SOX de Ecopetrol 3 A,

A continuacion se describen tipologias de fraude relacionadas con Apropiacion Indebida de Activos v la
generacién de Reportes Fraudulentos.

4.2.1. Apropiacidon indebida de activos: Corresponde al robo o destinacidn de los recursos a un uso
diferente de su funcion, v los esguemas mas comunes que se presentan incluyen:

! Para un mayor detalle de estas definiciones, se puede revisar el “Informe Bi-Anual de Fraude Ocupacional = Afo 20127,
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Tipologia

Efectivo

Flantilla 0Q7

Dinero Disponible: Uso del efectivo producto de ventas o
sustraccion del mismo sin realizar el correspondiente

De los Depositos: Transacciones desviadas tales como
cheques de clientes u otros titulos a cuentas diferentes a

__ Sub-tipologia | ci
Hurto '
registro de la venta
las de la compaiia
| Retencién
Indebida

Apropiacién de dinero disponible al no registrar las
facturas de wenta, para posteriormente cobrar el
efectivo.

Mo registro de cuentas por cobrar, con el fin de ocultar el
valor real de las mismas durante un periodo y efectuar
la sustraccién del efectivo. '

Rembolsos, lo cual puede incluir la falsificacion de
soportes de ofras cuentas por cobrar.

Desembolsos
Fraudulentos

| sobrevaluada, falsa remuneracian.

Son aquellos esquemas utilizados por el perpetrador para
obtener un desembolso de dinern con documentacion
falsa u errdnea, tales como:

Facturacién: Compafias fantasmas, proveedores que no |

| han prestado servicios, facturas sobrestimadas, compras |

personales,

Nomina: Empleados inexistentes, pago de comisiones
inexistentes o sobrevaluadas, compensacion

Gastos: Falsificacion de gastos, sobrevaluacién de
gastos, multiples desembolsos, gastos ficticios.

Adulteracidn de Chegues: firmas falsificadas, endosos
falsificados, adulteracién de beneficiario, cheques
ocultos, firmantes autorizantes.

Hurto

| Requisicion oy Transferencias. Todas aquellas
operaciones realizadas entre locaciones, compafiias
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hecha sin permisa escrito. Wingdn pdrrafo de esta publicacion puade ser reproducide, coplada o transmitido digiaimente sin un
consentimients escrite o de acuerdo con las leves que regulan las derechos de autor v con base en la regulacion vigente.



MANUAL ANTIFRAUDE

e RELACIONAMIENTO INSTITUCIONAL
UNIDAD DE ETICA Y CUMPLIMIENTO

k pr -
ROL ECP-UEC-M-003 Elaborado Version:
30/11/2012 | 2

s
vinculas, entre otras, las cuales no corresponden a la !
realidad.

Irventario y Ofros

A

Vantas y Envips falsos: Esquema en el cual se realiza la
venta v el envio de productos a un tercero inexistente, o
terceros sin meovimiento, con el fin de apropiarse del
inventario.

Compras y recepcidn: Incluye la manipulacidn de

documentos con el fin de reportar menores cantidades |
facturadas por el proveedor y recibidas en la compafiia,

con el fin de obtener un beneficio del Inventario no

registrado

| Uso Indebido Corresponde al desvio de los inventarios o activos de la |
; empresa para un uso diferente a su funcion o
' destinacidn, con el fin de obtener un beneficio

4.2.2. Reportes Fraudulentos: Se puede presentar ocultamiento o engafio en la Informacién
financiera vy no financiera de la Empresa:

| Antecedentes Por medio de la falsificacion de documentos demostrar

| del empleado la idoneidad para ingresar a Ecopetrol. |

Documentos Manipulacién de documentos tales como, comprobantes |
Mo Financiercs Internos de contabilidad, facturas adulteradas con el fin de |
obtener un beneficie _

Documentos Todos aquellos documentos recibidos de un tercero que

Externos no reflejan la realizacion de las transacciones, es decir,

en colusion con un tercero se presentan documentos

como facturas de servicios/bienes no reclbidos por la

compafia.

4.3, Senales de alerta

Ecopetrol S5.A. ha determinado la siguiente lista de sefiales de alerta de fraude para ser utilizada por la
administracion y por todo el plblico objetivo en general como ayuda en la identificacion de riesgos y
escenarios de posibles fraudes.

La lista de sefiales de alerta no es una lista definitiva de los posibles fraudes que se puedan presentar
en Ecopetrol, pero esta disefiada para servir como referente para la identificacion vy prevencian de la
materializacidn del mismao.

Ante la identificacidn de alguna situacion que se pueda enmarcar como una sefal de alerta, los
empleados ¢ quien identifique la sefial debe informar de inmediate al respecto por medic de los canales
de recepcién de denuncias habilitados, con el fin de realizar el debido proceso de verificacion (para un
mayor detalle ver "Procedimiento de Gestion se Asuntos Eticos y Cumplimiento ECP-SEG-P-0097),
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4.3.1. Proceso de Gestion Financiera

Gestidon de Recaudo:

Ajustes recurrentes a saldos de cuentas por cobrar indicados como devoluciones, descuentos vy
rebajas.
Registro manual de recaudos no relacionados con una factura

Gestitn Bancaria:

Alto ndmero de rechazos en las transacciones de banca electranica

Cheques girados a favor de un tercero sin restriccion, que pueden ser endosados falsamente y
consignarse en cuentas de particulares.

Cuentas bancarias inactivas o no saldadas, que aprovechando su invariabilidad pueden ser
utilizadas indebidamente para depositar cheques a favor de la empresa para posteriormente
apropiarse de su importe.

Cheques consignados en cuentas de la empresa que no ha sido identificado quien los consigna.
Expedir cheques al portador que facilitan la falsificacién del endoso.

Mo efectuar arqueos de caja, o que se tengan Recibos de caja anulados, sin el soporte adecuado,
o Recibos de caja faltantes en el consecutivo

Diferencias en arqueos de caja que no estén explicadas.

Mumero de cheques anulados superior al promedio

Gestidn de cuentas por pagar y pagqos:

- » »

Cuentas por pagar con antigliedad superior a la politica de pagos. Por ejemplo, superior a 90
dias.

Fagos realizados antes de lo convenido.

Pagos recurrentes a proveedores por el mismo valor.

Incremento significativo en los montos de los pagos a un proveedor sin una justificada razon.
Mumerg de recibos de pago anulados por encima del promedic

Gestién Contable:

L]
L]
-

Flantilla 007

Saldos contrarios, por montos significativos, a |a naturaleza de las cuentas contables.
Conciliaciones bancarias incompletas o que no son claras.

Partidas conciliatorias con antigledad considerable (por ejemplo superior a los 90 dias) y/o que
no he estén debidamente justificadas.

Que no se realicen conciliaciones entre los médulos (libros auxiliares) y los registros del Libro
mayaor.

Diferencias permanentes en las conciliaciones entre los auxiliares y el mayor general sin debida
justificacian.

Importantes ajustes a las cuentas de Resultados {Ganancias y Pérdidas) al final del pericdo
contable.

Comprabantes manuales relacionados con inventarios o costo de ventas que no cuenten con los
soportes respectivos

Que las politicas contables se cambien continuamente.

Revelaciones no presentadas, incompletas o complejas, especialmente comparandolas con las
practicas de revelacion usadas en la Industria.

Inexactitudes u omisiones de transacciones de informacion o de operacidn desarrolladas con
partes relacionadas.

Cambios en los esquemas de valoracion de reservas.

Demoras o incumplimientos en las fechas de generacion de reportes externos.

Todos los derechos reservados para Ecopetral S.4. Ninguna reproduccldn extema copla o transmisian digital de esta publicacion puede ser
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Gestidn de Activos:

* % ® W

Cambios importantes en los valores de depreciacidn/amertizacidn sin movimientos importantes
de activas que los soporten

Cambios de estatus en el archivo maestro de activos que no cuenten con la debida justificacion
Saldas de cuentas de construcciones en curso con una antigiiedad considerable, o cuyos activos
principales han sido capitalizados.

Registro incompleto de las datos de identificacion del activo

Ajustes manuales al cierre del periodo.

Cambios periddicos en los criterios de constitucidn de provisiones y estimaciones cantables.
Registro de transacciones en horarios no labarales,

Gestidn de data maestra:

-
L]
L]

Clientes gque no cuentan con la informacian completa en los sistemas de informacion.

Informacian de conocimiento del cliente no se ha actualizado en mas de un afio

Cambios recurrentes en el cupo de crédito de clientes

Clientes con nombres o direcciones desconocidas o gue no tienen relacion aparente con el
negqaocia,

Multiples proveedores con el mismo nombre a nombres similares, el mismo namero telefonico, el
mismao correo electronico o la misma cuenta bancaria en el maeastro de proveedores.

Muiltiples direcciones para un mismo proveedor.

Diferencias entre |la direccion de facturas o envico de pagos a un proveedor y su direccion en la
maestra de proveedores.

Cambios no documentados en la maestra de proveedores.

Mo realizar actualizacidn de la maestra de acreedores periddicamente.

Otra facturacion:

-

Registro manual de los ingresos provenientes de recuperacion de sobrantes o desperdicios.
Valores de facturacidn por servicios "no recurrentes”, mas altos que el promedio del periodo.

4.3.2, Proceso de Gestion de Activos Industriales e Ingenieria

* & & # B
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Alto nimero de transferencias de materiales entre diversos proyectos.

Materiales y suministros mantenidos fisicamente, pero que no estan asignados a ningan Almacen
/ Bodega de |la Empresa,

Alto nimero de excepciones (Por encima del promedio) técnicas en materiales v equipos
identificadas por los equipas de calidad.

Diferencias en tomas fisicas de inventarios y materiales que no se encuentre debidamente
justificadas.

Demaoras injustificadas en la formalizacién de los cierres de proyectos v su debida capitalizacion.
Desviaciones importantes no justificadas en la culminacidon de proyectos o en los costos
incurridos en relacion con las estimaciones iniciales del costo del proyecto.

Pagos por alguiler de eguipos y materiales que exceden su costo real o del mercado.

Mo se realicen tomas fisicas sobre el inventario de activas fijos.

Baja frecuencia de tomas fisicas de inventarios de materiales y mantenimiento,

Ajustes frecuentes en los registros de inventarios.

Cambios importantes en la rotacion del inventario, especialmente para aguellos items que san de
lento movimiento

Reversar entradas de Material de la cuenta de inventario después del cierre del periodo contable.
Inventarios que se conservan fuera de los almacenes de las locaciones operativas.

Recepcion de materiales que no han side solicitados

Todos las derecnos reservados para Ecopetrol 5.8, Ninguna repraduccion externa copla o transmisian digital de esta publicacian puede ser
hecha sin permiso escritc, Mingun parrafo de esta publicacién pueds ser reproducido, copiade o transmitide digitalmente sin un
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Ingresa o retiro de inventario por cantidades diferentes a las solicitadas en la orden de pedida de
forma recurrente para un tercero o algun tipo de material.

Limitaciones a la inspeccion fisica y detallada de los activos fijos y materiales.

Ma tener claridad de quien es duefic o responsable de los activos

Debilidades en |la segregacidn funcional entre el responsable del activo y la persona gue lo
registra en el sistema.

Activos fijos gue no presentes plagueta de identificacion o asignacion de cadigo en el sistema.

Proceso de Transporte y Logistica de Hidrocarburos

Inexistencia de conciliacicnes entre los diferentes sistemas volumétricos o que las partidas
conciliatorias no estén justificadas.

Ajustes por encima del promedio o de valor significativo a la informacion volumeétrica durante y
después del cierre del periodo contable.

Inhabilidad para conciliar informacién de movimientos de inventarios y ventas para el periodo
contable.

Sitios de almacenamiento no incluidos en los programas de inventarios fisicos de manera
recurrente.

Ajustes a la informacién volumétrica realizados siempre por la misma persona.

Variacicnes significativas o que no haya cambio en las mediciones realizadas por tercercs en los
puntos de recibo y entrega.

Cambios recurrentes en los roles dentro de los sistemas de informacion

Perdidas waolumétricas por encima de las tolerancias establecidas, sin las justificaciones vy
soportes respectivos,

Ajustes por transferencia de dominio que estén por encima de las tolerancias definidas

Proceso de Mercadeo de Productos y Servicios

Aumentas inusuales en las ventas en los meses cercanas al cierre del periodo

Inconsistencias recurrentes entre la documentacidn de tramites aduaneros
{importacion/exportacion) v la informacidn de |la transaccion,

Mercancias facturadas por ventas a clientes son descargadas de inventarios en el siguiente
periodo o viceversa.

Porcentajes de descuentos otorgados que se encuentran por encima de los autorizados en la
palitica de la Compafia

Alto nivel de ventas a intermediarios sin conocer el destino final de la venta

Proceso de Gestion de Abastecimiento

Alte ndmere de procesos de compra a través de la figura “concurso cerrado” o adjudicacion
"directa” en algunas dependencias o locaciones operativas.

Proveedores asociados a un Unico gestor de abastecimienta, incrementa la posibilidad de
manejos indebidos.

Adiciones recurrentes a los términos de referencia en cantrataciones.

(ilrdenes de compra con una antigledad significativa (P.e. superior a 90 dias)

Ordenes de compra que no tengan entradas de almacén, recepcidon de servicios

Cambios continuos en |las estrategias de liberacion que no estan soportados en cambios de la
estructura organizacional o las areas.

Aumento de consumos /o requisiciones de compras (FCC) en un periodo, sin estar
considerados o alineados al Plan de Compras y Contratacion.

Inadecuada correlacion entre los resultados de incumplimientos o incidentes operacionales bajo
la responsabilidad del tercero v los resultados de las evaluaciones de desempefio.

Aumento en las excepciones administrativas del proceso de compras y contratacion.
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4.3.6.

4.3.7.

4.3.8.
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Proceso de Gestion del Talento Humano

Variaciones significativas (frente al promedio) en los costos de ndmina vy beneficios, concentrados
en ciertas locaciones aperativas de la Empresa o areas geograficas, sin que existan cambios
importantes en la estructura organizacional o de beneficios.

Alto nivel de rotacidn de personal gerencial o clave para el sistema de control de la compafiia
{P.e. Gestores de compras/contratacion, VP Financiero, Contralor, Auditor Interno, Inter, entre
otros).

Que la informacién del archive maestro de empleados/beneficiarios no esté completa o que no
esté actualizada.

Diferentes ermpleados/beneficiarios con la misma direccion o nimero de teléfono.

Solicitudes de rembaolsos por gastos de viaje u otros asumidos por el empleado, que no cuenten
con los sopartes respectivos,

El exceso de gastos (publicidad, asesoria juridica, entre otros}, o tendencias inesperadas en este
tipo de gastos.

Partidas conciliatorias de ndmina, superiores a 30 dias, sin contar con regularizacion.

Aumento en los casos por falsedad en documentos presentados por aspirantes en un periodo de
tiempao.

Proceso de Gestion de Tecnologia de la Informacidén

* & & =

Alto nivel de informalidad en el proceso de control de cambios a las aplicaciones y bases de
datos.

La estructura organizacicnal del area de TI limita la adecuada segregacion funcional en los
procesos ejecutados por el Equipo de Tecnologia.

Personal de Tecnologia Informatica con accesos a registrar transacciones en los sistemas de
informacion de la Empresa.

Ejecucidn de tareas criticas de administracion y/o desarrollo de los sistemas de informacion por
parte de terceros.

Alto nimero de usuarios con privilegios en el sistema sin responsabilidad funcional relacionada
{P.e. movimientos organizacionales sin retirar privilegios no regueridos o retiro de perseonal sin
eliminar accesos oportunamente),

Sistemas de informacion transaccionales gue pueden ser accedidos de forma remota (P.e. a
través de Internet u otras redes pablicas).

Alto volumen de incidentes de seguridad informatica.

Ausencia de un esquema adecuado de segmentacion de la red interna de datos de la compafiia.
Existencia de un alto volumen de procesos fallidos de cargue, salida o procesamiento de datos.
Las pistas de auditoria de los sistemas de informacion y sus bases de datos no estén activas y/o
no se realiza un seguimiento periodico al contenido de las mismas

Préctica general de uso de hojas electrénicas para el procesamiento o transformacidn de datos.

Proceso de Gestion de Proyectos

Indicadores contradictorios de ejecucion fisica del proyecto frente a la ejecucién presupuestal
{P.e. Proyecto con avance fisico de 50%, pero ejecucion presupuestal sea muy inferior o muy
superiar).

La estructura crganizacional de las areas que gestionan proyectos es limitada para mantener una
adecuada segregacidn funcional entre las responsabilidades de Gestoria e Interventoria.

Alto nimero {Por encima del promedio) de reclamos o fallas técnicas, relacionadas con un
provecto o proveedor.

Alto nimera (Por encima del promedio) de reclamos de provesdores o contratistas, relacionados
€on un proyecta o proveedar,
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Alto porcentaje de controles manuales para monitorear los proyectos.
Cambios o ajustes continuos al alcance del proyecto.
Acuerdos de confidencialidad no usados o sin formalizar.

Alto ndmero de adiciones (Otrosi) a los contratos ariginales,

4.2.9. Proceso de Gestion de Relacionamiento con Grupos de Interés

Alto volumen de incidentes de conflictos de interés reportados a la Unidad de Etica y
Cumplimiento u otras funciones corporativas.

Quejas y reclamos recurrentes sobre el desempefio de los érganos de gobierno de la Empresa.
Incidentes de filtracion de informacién confidencial o sensible en los drganos de gabierna,
Requerimientos sobre temas recurrentes de reguladores o grupos de veeduria sobre el manejo de
la infermacién.

4.3.10.Gestidn de Infraestructura Locativa y Negociacidon de Tierras

4.3.11.

La informacion basica del activo o infraestructura estd incompleta (P.e. Mo estd claro quién
responde por el activo)

Valores dispares (ne congruentes) en la negaciacién de tierras en una misma zona geografica o
en tierras de caracteristicas similares.

Alto nivel de reclamos en zonas geograficas especificas, relacionadas con el tema de tierras.
Requerimientos recurrentes de veedurias u drganos reguladores, relacionados con el tema de
tierras.

Costos de intermediacién o comisiones para la negociacion de tierras, registrados como mayor
valor de un proyecto.

Gestion de Servicios Juridicos

Alto ndmerg de procesos judiciales {a favor o en contra de la Empresa) concentrados en uno o
pocos abogados externos.

Alto ndmero de procesos judiciales {de diverso tipo} en contra de la Empresa, concentradas en
algunas locaciones gecgraficas.

Alto nivel de rotacidn (Superior al promedio) de abogados encargados en un proceso judicial
critico.

Alto nlmero de fallos judiciales en contra de la compafiia

4.3.12.Gestion Operacional de HSE

Volumen importante de guejas y/o reclamos por incumplimiento de normas ambientales, de
seguridad o de salud ccupacional.

Requerimientos reiterados de |a autoridad v/o regulador ambiental a operaciones especificas
Requerimientos reiterados de la autoridad y/o regulador en Salud Ocupacicnal a operaciones
especificas.

4.3.13.Prestacién de Servicios de Salud Integral

Flantilla 007

Alto nimere de quejas y/o reclamos por usc indebido de los servicios de salud, concentrados en
una locacién operativa o regidn geografica.
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» \ariaciones significativas en la tendencia de costos/gastos de salud: generales o concentrados en
una locacién operativa o regidn geografica.

=  Aumento en los casos por falsedad en documentos presentados por beneficiarios en un periodo
de tiempo.

4.4, Actividades de prevencion del fraude en la compaiiia
4.4.1. Evaluacion e identificacion de riesgos de fraude

Anualmente se realiza el proceso para identificar vy wvalorar los factores de riesgo, esquemas y
escenarios de fraude en los diferentes procesos de la Empresa. La valoracion de los factores de riesgo
se efectla como sigque:

1. Evaluacion de los factores de riesgo de fraude: Evaluacion de los eventos o condiciones que
sefialan incentivos, actitudes u oportunidades para cometer fraude en diferentes niveles de la

organizacion (Entidad y Procesos). El proceso debe considerar fraudes pasados y acusaciones
de fraude en la organizacion, fraudes en la industria, tendencias o relaciones financieras
inusuales identificadas a partir de procedimientos analiticos.

2. Identificacién de escenarios v esquemas de fraude: La organizacion definid un listado con
sefiales de alerta que sirven como referente para la identificacién de posibles esquemas ©
situaciones de fraude. La identificacion de las posibles situaciones de fraude debe ser efectuada
sin considerar la existencia o efectividad de los controles internos.

Priorizacion de los resgos de fraude identifi Se evallan los riesgos identificados en

términos de tipo (uso Indebido de actives, informacion financiera fraudulenta, etc.),

importancia del riesgo v la generalizacién del mismo (el riesgo afecta el total de los estados
financieros o selo una parte especifica).

La valoracién del riesgo de fraude en Ecopetrol, se llevara a cabo con la participacion del CAID, Comite
Directiva v otro personal clave, gquienes bajo el soporte de la Unidad de Etica v Cumplimiente, vy
siguiendo la metodologia de gestion de riesgos de la Empresa.

Para un mayor detalle de las actividades a desarrollar referirse al “Proceso de Prevencion de Etica v
Cumplimiento (ECP-UEC-P-008)"

4.4.2. Implementacién y ejecucion de controles antifraude

Luego de la identificacién de cada riesgo se debe evaluar si se tienen controles que minimicen el riesgo
identificado. Para cada control se debe evaluar su disefio y si esta efectivamente implementado. En
caso de no identificarse controles para los riesgos de fraude, el duefio del proceso con el soporte de la
Unidad de Etica y Cumplimiento debera establecer controles que mitiguen el riesgo de fraude.

Los controles antifraude deberdn estar implicitos en el sistema de control interno de Ecopetrol. Todos
los empleados son responsables de dichos controles y deben asegurar su cumplimiento.

En caso de presentarse deficiencias en el disefic o la operatividad de los controles asociados a un
riesgo de fraude, debe evaluarse su impacto v escalarse a la Alta Gerencia, Oficial de Cumplimiento,
Comité de Auditoria, segln corresponda.

Flantilla 007
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4.4.3. Monitoreo de materializacion de riesgos y efectividad de controles
La administracidn monitorea la calidad y la efectividad de los controles antifraude.

El monitoreo de los controles antifraude involucra las actividades definidas en el Procedimiento de
monitoreo al Programa de Cumplimiento,ECP-SEG-P-011,

4.4.4. Capacitacion

Para fortalecer la prevencion del riesgo de fraude en la empresa, la Unidad de Etica y Cumplimiento
facilitard sesiones de sensibilizacidn o capacitacién para las siguientes audiencias:

= Junta Directiva

« Comité de Auditoria de la Junta Directiva

= Empleados con cargos directivos o con funclones especiales como administradores y gestores de
Contratos

= Empleados en General

« Contratistas

Lo anterior siguiendo las definiciones del “Proceso de Prevencion en Etica y Cumplimiento (ECP-UEC-P-
008)

4.5. Atencion de denuncias, y responsabilidades en la gestion de posibles casos de fraude

Cualguier empleade o tercerc que sospeche de una actividad corrupta, deshonesta o fraudulenta
deberd notificar en forma inmediata a la empresa a traves de los canales receptores.

El canal receptor de la denuncia es un tercero independiente de la Empresa vy la informacion es
manejada de manera confidencial y reservada.

Para mas detalles ver “Procedimiento de Gestién de Asuntos Eticos” ECP-SEG-P-009
4.6. Roles y responsabilidades sobre el cumplimiento del Manual Antifraude
4.6.1. Comité de Auditoria de Junta Directiva

Las responsabilidades del Comité de Auditoria de Junta Directiva son:

« Verificar la adecuada revelacidn de informacion relacionada con eventos de corrupcion (P.e.
apertura de investigaciones de entes regulatorios, multas o sanciones por incumplimiento de
normas anticorrupcién, entre otros)

« Recomendar a la Junta Directiva los lineamientos, politicas, principios y medidas a ser aplicadas
en materia de lucha anticorrupcion,

Monitorear la adecuada aplicacion vy eficacia de la estrategia anticorrupcidn.
Solicitar los informes, la ejecucion de investigaciones o trabajos especlales gque considere
pertinentes para el adecuado cumplimiento de sus funciones

= Conocer y hacer seguimiento a las denunclas de corrupcidn vy fraude contable y financiero que
impacten los estados financieros de ECOPETROL S.A., asi como de aquellas denuncias en
asuntos relacionados con la ética que sean de su competencia, de conformidad con lo sefialado
en el proceso etico.

Plantilla Q07

Todas los derechos reservados para Ecopetrol 5.4, Ninguna reproduccidn externa copia o transmisién digital de esta publicacion pusds ser
hecha sin permiso escritc. Mingln pdrrafo de esta publicacidn puede ser reproducido, coplade o transmitide digitalmenta sin un
consentimients escrito o de acuerds con 1as leyes que regulan los derechos de autor y con base en la regulacian vigants.



MANUAL ANTIFRAUDE

o RELACIONAMIENTO INSTITUCIONAL

: UNIDAD DE ETICA Y CUMPLIMIENTO
: ROL | ECP-UEC-M-003 Elaberacd | Version:
| 30/11/2012 2

+ Conocer el informe que presente el Oficial de Cumplimienta en materia de lucha anticorrupcién
v recomendar acciones gue fortalezeca dicha lucha.

+ Conocer y hacer seguimiento a la gestién de las sociedades subordinadas que conforman el
Grupo Empresarial mediante el reporte que presenten a la Administracion de Ecopetrol 5.A. con
asuntos que puedan impactar la informacién financiera consolidada (...), (i) denuncias éticas,
de corrupcion, fraude contable y financiero.

+ Revisar que sean adecuados los procedimientos para la recepcion, conservacion y tratamiento
de los reclamos relacionados con los sistemas contables y reporte de Informacién financiera,
Sisterma de Control Interno, Auditoria Intermna, Revisorfa Fiscal y/o auditorias externas,
incluyendo los procedimientos para la presentacion de quejas, denuncias y reclamos anonimaos
por parte de los empleados de la Sociedad.

4.6.2. Oficial de Cumplimiento

El Oficial de Cumplimiento, es el responsable directo de velar por el cumplimiento del presente Manual
y tendra las siguientes funciones:

DISENOQ E IMPLEMENTACION:

» Propender por la definicién vy divulgacién del Manual Anticorrupcion y otras directrices
relevantes para combatir la corrupcién, en toda la Empresa.

s Servir como asesor confiable de la Alta Gerencia (Presidente, Vicepresidentes y Directores)
sobre banderas rojas o eventos que puedan representar hechos de corrupcidn.

= Recomendar a la Alta Gerencia {Presidente, Vicepresidentes y Directores) medidas preventivas
vw/0 acciones ante organismos competentes (Judiciales y/o disciplinarios) para fortalecer la
estrategia anti-corrupcion.

GRUPO EMPRESARIAL:
» Establecer las directrices para el grupo empresarial en relacion con la prevencién, deteccion y
respuesta al riesgo de corrupcién,
« Servir como asesor confiable de la Alta Gerencla de las Filiales (Presidente, Vicepresidentes y
Directores) sobre banderas rojas o eventos que puedan representar hechos de corrupcion.
= Establecer los requerimientos de reporte de ewventos de corrupcidn de las subordinadas a
Ecopetrol.

MOMNITOREG:
* Supervisar la adecuada implementacion / avance de la estrategia antl-corrupcién, y reportar
hechos significativos a la Presidencia y/o Comité de Auditoria.
» Reportar al Comité de Auditoria de Junta Directiva sobre el estatus de las denuncias/eventos
relacionados con actos de corrupcion.
+ Asegurar la adecuada comunicacion/divulgacién de eventos de corrupcldn o eventos relevantes,

4.6.3. Jefe de la Unidad de Etica y Cumplimiento

El lefe de la UEC es el responsable tactico de la implementacién del Manual y demas acciones
encaminadas a combatir la corrupcién. Entre sus responsabilidades principales, estan:

DISENO E IMPLEMENTACION
« Apovar al Oficial de Cumplimiento en la revisidn y actualizacidon del Manual, y estrategias para
combatir la corrupcion, gue cubran los riesgos significativos identificados por la organizacion.
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Revisar |la existencia vy actualizacién de normas internas que permitan enfrentar en mejor forma
los riesgos de corrupcidn

Disefiar v ejecutar, en colaboracion con dreas como Recursos Humanos, Legal vy otros segdn
corresponda, programas de capacitacién para empleados y terceros cuyas responsabilidades
implican el cumplimiento de leyes o normas de conducta.

APLICACION

Establecer y proveer direccionamiento en la gestion de los canales de recepcion de denuncias
del Grupo Empresarial

Establecer un proceso uniforme vy sisteméatico de respuesta ante las presuntas violaciones al
Cédigo de Etica de la organizacidon y/o a sus normas internas.

Recomendar medidas preventivas y/o acclones ante organismos competentes {Judiciales y/o
disciplinarios} a la gerencia vy /o miembros de Junta Directiva cuando se presenten eventos de
incumplimiento.

Proponer el ajuste en las normas o practicas internas para reducir la posibilidad de que
eventos de incumplimiento de similar naturaleza se repitan,

MONITOREDQ

Monitorear y coordinar las actividades de cumplimiento con las otras areas de la empresa (P.e
Direccidn de Auditoria Interna, Grupo de Asequramiento SOX, Grupo de Gestion Empresarial}.
Identificar cambios en leyes vy regulaciones aplicables a la empresa que puedan afectar las
politicas y procedimientos “Anti-corrupcion” actuales, asi como gestionar los cambios que
correspondan.

Monitorear el desempefio del Programa de Cumplimiento a través de indicadores, reportes vy
auditorias, con el fin de identificar oportunidades de mejora en la eficiencia y eficacia del
programa.

Comunicar deficiencias y/p banderas rojas al Oficial de Cumplimiento.

4.6.4, Comité Directivo

El Comité Directivo tiene las siguientes responsabllidades frente a |la estrategia de combate a Ia
corrupcian:

Demostrar compromise con el Manual y dar el ejemplo con sus acciones y expresiones para
promowver una cultura ética y de no tolerancia a los actos de corrupclén,

Revisar y recomendar mejoras a procedimientos internos que fortalezcan las acciones para
combatir la corrupcién en los procesos de su responsabilidad.

Brindar apoyo vy direccion respecto de la implementacion del Manual Anticorrupcion en sus areas
de responsabilidad. Asegurar la adecuada Implementacion de controles que mitiguen los riesgos
de corrupcion. )

Comunicar banderas rojas o eventos de corrupcidn a la Unidad de Etica v Cumplimiento, o a
través de los canales de denuncia habilitados.

4.6.5. Empleados

= Conocer, comprender y aplicar el Manual Anti-corrupcidn.
= Ejecutar los controles anticorrupcidn a su cargo vy dejar evidencia de su cumplimiento.
= Reportar acciones sospechosas o incidentes relacionados con corrupcién.
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« Cooperar en las investigaciones de denuncias relacionadas con corrupcion que adelanten las
autoridades competentes.

4.6.6. Auditoria Interna

La Direccidn de Auditoria Interna, de acuerdo con la Metodologia y el Estatuto de Auditoria Interna
vigente, tendran las siguientes funciones:

4.7,

Evaluar el riesgo de fraude y la forma en la cual se gestiona por parte de la Administracion,
mediante la aplicacién de técnicas incluidas en su metodologia de auditoria, soportadas en
practicas de referencia y normas emitidas por el Instituto de Auditores Interncs (IIA).

Informar permanentemente a la Administracion y al Comité de Auditoria de la Junta Directiva,
las debilidades relacionadas con el cumplimiento de los cddigos de Etica v Buen Gobierno, del
Manual Anticorrupcién v del Manual Antifraude identificadas durante el ejercicio de sus
funciones.

Proveer sequridad razonable al Comité de Auditoria de Junta Directiva v al Comité Directivo que
los controles antifraude y anticorrupcion son suficientes para mitigar los riesgos de fraude vy
corrupcion y que dichos contreles estan funcionando efectivamente.

Brindar asesoramiento a la Unidad de Etica y Cumplimiento en el tratamiento de quejas vy
denuncias y participar en las investigaciones relacionadas con detrimento patrimonial (con
decision ejecutoriada) o fraude gue le solicite el Comité de Auditoria de la Junta Directiva.
Mantener personal profesional de Auditoria con conocimientos técnicos suficientes, aptitudes,
habilidades interpersonales, capacitado y con experiencia, que asegure la fiabilidad, integridad vy
calidad del resultado de las auditorias realizadas, incluyendo la identificacion y analisis de
riesgos de fraude y corrupcidn.

Sanciones

La Administracion de Ecopetrol atendiendo su principic de no telerancia a los actos de fraude vy su
compromiso por el cumplimiento permanente de politicas, procedimientos v pautas de comportamiento
incluidas en el Cédigo de Etica, Cédigo de Buen Gobierno y en este Manual Antifraude, espera que
todos sus funcionarios, directivos y contratistas los cumplan y promuevan su cumplimiento.

4.8, Referencia normativa
Ley 1774 de 2011 (Estatuto Anticorrupcidn}
Ley 190 de 1995 y sus modificaciones.
Cadigo Penal Colombiano.
Ley 412 de 1997 mediante la cual se aprueba la CICC en Colombia.
Ley 970 de 2005 mediante la cual se ratifica CNUCC en Colombia.
Ley Americana de Practicas Corruptas en €| Extranjero (Foreign Corrupt Practices Act — FCPA,
por sus siglas en inglés).
Ley Sarbanes Oxley.
Regulacién y aplicacidn de la normativa de la Comisién de Valores de los Estados Unidos (SEC,
por sus siglas en inglés)
Guia para el Cumplimiento en Ecopetrol 5.A. de “Shearman & Sterling LLP".
Ley Dodd Frank (Ley Norteamericana de Proteccion del Consumidor)
UK Bribery Act (Ley Anticarrupcidn del Reing Unido)
Plantilla D07

Tedos los derechas reservados para Ecopetral 5.8, Ninguna reproduccidn externa copia o transmisicn digital de esta publicacidn puade sar
hecha =in permiso escrito. Mingon parafo de esta publicacion puede ser reproducido, coplado o transmitido digitalmente sin un
censentimiento escrite o de acuerda con las leyes que regulan los derechos de autor v con base en la regulacion vigente,
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En caso de que alguna de las actividades descritas en este manual no se pudiere llevar a cabo, debe
notificarlo a través de la linga ética o informar al Oficial de Etica y Cumnplimiento de la entidad.

RELACION DE VERSIONES

Actualizacion del documento de acuerdo con el Procedimiento de Elaboracion
y Control de documentos. Fue derogada la Politica Antifraude con el cédigo |
ECP-SEG-D-004, versidn 1.

1 14/12/2010

‘ | Se actualiza para ajustar y alinear las descripciones del Manual Antifraude
con los siguientes documentos:
i - Guia corporativa para Filiales y Subsidiarias de Ecopetrol ECP-UGF-G-002

- Manual Anticorrupcién ECP-UEC-M-002
2 | A0L2012 - Manual de Preveﬁcidn de Lavado de Activos y Financiacion de Terrorismo

ECP-UEC-M-001 J

- Procedimientos de Gestidn de la Unidad de Etica y Cumplimiento:

| , Prevencion, Deteccién v Maonitareo,

Elabord: lohana Catalina Gallo
Telefono: 2344610
Buzdn: jchana.gallo@ecopetrol.com.co

Dependencia: Secretaria General - Unidad de Etica y Cumplimiento

i ARCELA FAJA

‘ OLGA LUCIA SALAZAR Secretaria General (e)

Jefe de |a Unidad de Etica y Cumplimiento (&) Oficial de Etica y Cumplimiento (e)

Plantilla 007
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hecha sin permiso escrico. Mingan parrafo de esta publicacion pusds sar reproducido, copiado o transmitide digitalmente sin un
consentimients escrita o de acuerds con las leves qua regulan las derechos de autor y con Base en fa regulacidn vigents,



