Seguridad de la Informacion en Ecopetrol S.A.

Coordinacion de Seguridad y Privacidad de la Informacion
Gerencia de Tecnologia de Informacion
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Objetivo

Dar a conocer a los proveedores/contratistas activos de Ecopetrol S.A, la
importancia que tiene realizar un adecuado tratamiento de la informacidn, los
mecanismos definidos para su gestion, normatividad y las responsabilidades
definidas para nuestros aliados estratégicos.
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Agenda

[ Importancia de la Informaciéon en Ecopetrol S.A.

L ¢Como gestionamos la Informacién en Ecopetrol S.A.?

d Responsabilidades frente al adecuado tratamiento de la Informacion.
O Marco Normativo

O ¢Qué se requiere para trabajar en conjunto un adecuado tratamiento de la
informacion?




Video

https://www.youtube.com/watch?v=7UPe fx0z8M



https://www.youtube.com/watch?v=7UPe_fxOz8M

VENTAJA COMPETITIVA.
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o Importancia de la Informacion en ECOPETROL S.A7~

-

¢ Qué ocurre cuando no aseguramos las prdcticas

respecto del tratamiento de la informacion ?

* Sanciones econdmicas
reputacion.
°lnadecuado tratamiento de
confidencial alta.
* Implicaciones contractuales por
inadecuado tratamiento de la informacion

oficial.

y pérdida de

informacion

 Debilitamiento del control interno
informatico.

* Impacto en autoevaluaciones SOX.
 Pérdida de confianza de los
inversionistas.

 Impactos en los informes de revisoria

fiscal.
"




° ¢Como gestionamos la informacion en ECOPETR

TECNOLOGIA
* Filtros de privacidad
st 8300 * Discos externos cifrados
* |dentificacidon y * Aplicaciones para transporte
PERSONAS tratamiento de la seguro de archivos
S-— - informacion clasificada vy * Sello de clasificacion de la
* Practicas  de  gestion reservada de la empresa informacion
segura de la informacion * Aseguramiento de * Infraestructura de Seguridad
) TaII.er'e's » de controles de Tl Informatica disponible
‘sen5|'b|I!zac!(?n € * Marco Normativo en |
|nter|o‘r|‘z,aC|on - Seguridad de la
" Medicion de habitos Informacion. l
inseguros

- ) Herramientas

Ri VEerificaciony cumplimientoiegally
Practicas S NOrMAtIVe




o é¢Como gestionamos la informacion en ECOPET\RW

Los riesgos que gestionamos

Fuga o filtracion de informacion critica Pérdida de informacion critica
Todas aquellas acciones o actividades Todas aquellas acciones o actividades
gue de manera intencional o no, qgue de manera intencional o no,
permiten el flujo no autorizado de la comprometen la disponibilidad (medio

informacion clasificada o reservada y formato) de la informacidén
fuera de los limites de ECOPETROL clasificada o reservada de Ecopetrol

Grafica tomada de www.tecnocosas.es/localizar-elementos-espionaje/

No cumplimiento en TI




Responsabilidades frente al adecuado tratamién;@gf@?

Informacion
Operativa

Terceros Comercial

Proyectos
Empleados

Universo de

Analisis .,
S5 Informacién
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Ley 1581 2012: La Ley de Proteccidon de Datos Personales reconoce
y protege el derecho que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos que sean susceptibles de
tratamiento por entidades de naturaleza publica o privada.
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Clasificacion — Datos Personales

Publicos

Publicos

f *Numero identificacion ‘

*Nombre

*Sexo

*Fecha Nacimiento
*Lugar de Nacimiento
*Edad

\. J

No requiere autorizacion.

Datos que laley o la
Constitucion Politica
determina como fal.

O -
°c
<
No Publicos
Semiprivado Q Privado (&) |
f *Celular \ f *Movimiento \ *Origen racial o étnico \
*Direccion cuentas Bancarias ‘Orle’jtaf'on P°|'f"fa
*Sueldo *Codigos de seguridad *Convicciones religiosas
Empresa e A A A °ConV|cceres fll.OS(?flcaS
. . *Pertenencia a sindicatos
*Cargo *Sistemas o redes sociales .
“Resi . fi *Datos relativos a la salud
egistro otografias “Vida sexual
*Datos biométricos

. J

. J

No tiene naturaleza intima,
reservada, ni publicay cuyo
conocimiento o divulgacion
puede interesar no sélo a su
titular sino a cierto sector o
grupo de personas.

Por su naturaleza
intima o reservada
soélo es relevante para
el titular de la
informacion.

\ *Datos de menores de edad )

Es el dato que afecta la
intimidad del titular o cuyo
uso indebido puede
generar su discriminacion.




Roles del tratamiento Datos personales

Responsables y Encargados

Responsable del tratamiento

persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre

la base de datos y/o el tratamiento de los datos.
Encargado del tratamiento (terceros) ,
persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros,

realice el tratamiento de datos personales
por cuenta del responsable del tratamiento.




Deberes de Responsables del tratamiento

Fuente: Ley Estatutaria 1581 de 2012, por la cudl se dictan disposiciones generales para la proteccién de datos personales. Art.17

Informacion clasificada - 13




Deberes de Encargados del tratamiento

Fuente: Ley Estatutaria 1581 de 2012, por la cudl se dictan disposiciones generales para la protecciéon de datos personales. Art.18

Informacion clasificada - 14




o Responsabilidades frente al adecuado tratamién;@gdé?

Informacidén
v’ Divulgar la cldusula.

/4

v' Proteger la Informacidn.

v’ Utilizar la informaciéon para el fin
establecido.

Clausula de
confidencialidad

QALY

v’ Generar espacios de prevencion.

v’ Devolver a ECOPETROL S.A. la
informacion en su poder por
ejecucion del contrato.
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éComo realizamos el
aseguramiento de las
responsabilidades
descritas?

é¢Cudles son los impactos de
un inadecuado tratamiento
de la informacion?
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o Marco Normativo I//)?

PDO-M-011 Manual de Seguridad de la
Informacion.

PDO-M-010 Manual para el tratamiento de
datos personales en Ecopetrol S.A.



https://p8.red.ecopetrol.com.co/WorkplaceXT/getContent?vsId={8D98FDFF-9938-4E2D-BE86-DDDFA667C24D}&objectType=document&id={370D29CF-0687-4C05-9BD5-A9E4B127CC04}&objectStoreName=ECP

éQué se requiere para trabajar en conjunto un\%?

a adecuado tratamiento de la informacion?

(> Conocimiento, divulgacion y aplicacion del marco normativo

(> Implementacidén de

La informacion es un activo estratégico de ECOPETROL S.A.

eres un actor clave en su adecuado tratamiento




Para mantener segura mi informacién A 57
personaly la de Ecopetrol siempre: | -

M sesion v lleve conmigo el cametl cuaondo

BlquEo me ausento de mi puesio de trabgy

cumenitos con infemacicn clasificada

Recojg do, estos no det estar a |la vista

sobre mi eschforio.

Mi celular, mi Billetera v mi bolso Bajo Have

e va gue confienen mi infermacion parsonal
rotejo | P

mis act

sjonara y guarde las llaves er

Cierro

Mi equipe a la guaya, asi pretejo tanto &l
equipe como la informacion.

La informacion ds mis co rsaciones, pasc
ne revelar infermacién ¢
publicos.
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ENERGIA PARA EL FUTURO

Para uso restringido en Ecopetrol S.A. Todos los derechos reservados. Ninguna parte de esta presentacion puede ser
reproducida o utilizada en ninguna forma o por ningiin medio sin permiso explicito de Ecopetrol S.A.




